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Avant de commencer
avec freeRADIUS...

® || faut bien comprendre le protocole
RADIUS
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Architecture RADIUS

Utilisateurs

Serveur
RADIUS
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Terminologie

® User : utilisateur qui cherche a se connecter

® NAS = Network Access Server =
controleur d’acces au reseau

® Historiquement, le NAS se situait dans les Points
de Préesence (PoP) des operateurs, pour
controler les connexions RTC (PPP, PPPoE...)

® Maintenant aussi dans les Base Stations (BS)
Wimax (ou d’autres technologies)

® Mais aussi egalement dans certains switchs

® FEt surtout dans beaucoup de Point d’Acces (AP)
WiFi



Serveur AAA

® Un serveur RADIUS est un serveur de type AAA,
car il gere :

® Authentification (en anglais Authentication) :
valider que les utilisateurs sont bien qui ils
pretendent etre

® Autorisation :informer le NAS des droits
d’acces de chaque utilisateur qui se connecte

® Accounting : comptabilisation des connexions des
utilisateurs (date et heure de connexion, durée,
volume envoye et regu, adresse MAC...)

® Autres protocoles AAA : Diameter, TACACS
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Configuration des NAS

Exemple de l'interface Web d’un AP HP MSM310

Serveurs
redondants

Profile name Primary RADIUS server

Profile name: RADIUS Entrébrise Server address: 10.1.2.3

Settings

PO rts U D P Authentication port: 1812
Par d éfa ut Accounting port: 1813

Retry interval: 10 seconds Server address: 10.1.2.4

Secondary RADIUS server (optional)

(] Retry timeout: 60 seconds

[—

G . . I Authentication method: | MSCHAPv2 '3
eStI O n SI m P e NAS 1D: salle_regpion '

d e S é C h e C S ™ Always try primary server first

[E Use message authenticator

Autres details P

Le secret identifie le NAS aupres du serveur RADIU



Exemple d’echange

Serveur
Utilisateur Tout Protocole RADIUS

protocole N RADIUS
b< >m£ < > @
: PPP, 802.1x, HTTPS...

Authentification » Access-Request

Authentification
== .
| :
Succes | Access-Accept Autorisation
i Acct-Request Start

Acct-Response (ok)

L'utilisateur ~ -ACCt-Rq Interim-Update

accede au ‘ Ok

reseau via |
le NAS : Acct-Rq Interim-Update

-

Accounting

>
Ok |

Acct-Request Stop
=

Ok
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Authentification avec defis

Serveur
Utilisateur RADIUS

Authentification

- Access-Request >

DéF - Access-Challenge :

Reéponse au défi » Access-Request >

3fi Access-Challenge
Défi 5< 9 :

Réponse au defi » Access-Request >

Succeés < Access-Accept :
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Le protocole RADIUS

® Defini dans plusieurs RFC :

e RFC 2865 : protocole RADIUS, avec
authentification et autorisation

RFC 2866 : rajoute I'accounting
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http://freeradius.org/rfc/
http://freeradius.org/rfc/

Le protocole RADIUS

® Chaque paquet est compose d'un entete qui
precise:

® |e type du paquet :Access-Request, Access-
Accept,Access-Reject, Access-Challenge,
Accounting-Request, Accounting-Response

® |authenticator, qui est une signature des
reponses du Serveur RADIUS (voir plus loin)

® |a taille du paquet et son identifiant

® | e corps du paquet est compose d’une liste de
paires Attribut=Valeur (AVP ou NVP = NameVP)

® Exemple : User-Name="alain"
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Attribute-Value Pairs

® |es attributs sont definis et numeroteés dans les RFC

® Par exemple lattribut «User-Name» porte le numero |,
et son type est une chaine d’octets (string)

® Dans un paquet RADIUS, le nom et le type d’un attribut
n’apparaissent pas, seulement son numero et sa valeur

® Pour configurer facilement le NAS ou le serveur, il est
donc necessaire d’avoir un dictionnaire qui liste les
attributs, leur numero, leur type, et dans certains cas, leurs
valeurs possibles

® |es types de base sont : string (suite d’octets), text (chaine
de caracteres encodee en UTF-8), address (IPv4), integer
(entier de 32 bits non signe) et time (date et heure).

D’autres RFC sont venus completer cette liste.



Vendor-Specific Attr.

® |’attribut «Vendor-Specificy (numero 26) peut lui-
meme contenir une liste d’attributs specifiques a
une societe

® || contient le numéro de la societe (delivre par
'IANA), suivi de la liste d’attributs dont les
specifications sont fixees par la societe en question

® Souvent, la societe ne definit qu'un seul attribut de
type «string», puis la valeur elle-meme contient une
chaine de caracteres au format «attribut=valeur»

p Exemple de valeur: «login-page=https://a.b.c/»

® Parfois un attribut propriéetaire devient tres utilise
et fini par etre standardise
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Integrite : Serveur vers NAS

® |‘authenticator est une signature du paquet qui
permet au NAS de s’assurer que la reponse qu'il
recoit provient bien du serveur RADIUS

Comment ¢a marche?

Lorsqu’un NAS envoie une requéte, il met un nombre aleatoire dans
le champ authenticator.

Au moment de repondre, le serveur calcule un hash MD5 du paquet
de reponse + le secret partage avec le NAS + 'authenticator de la
requéte. |l renvoie ce hash dans le champ authenticator : c’est une
sighature electronique que le NAS peut verifier.
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Integrite : NAS vers Serveur

Par defaut, rien ne permet au serveur de verifier
integrité d’'un paquet envoye par un NAS

® Pour regler ce probleme, un attribut «Message-
Authenticator» a ete defini dans la RFC 2869

® | e NAS peut le rajouter a une requete avant de
'envoyer au serveur :il s’agit d'un hash MD5 calcule
sur 'ensemble du paquet + le secret partage.

® || est recommande de configurer le serveur pour
qu’il rejette les paquets non signes de cette fagon.
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Confidentialite

Les paquets RADIUS
ne sont pas chiffres

Les donneées transitent
en clair, sauf exception

La valeur de certains
attributs est chiffree




Authentification PAP

® | es deux methodes d’identification definies
initialement par RADIUS sont PAP et CHAP

® En PAP le mot de passe est chiffre avec un algorithme
assez faible (reposant sur le secret partage), et

. ey
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Authentification CHAP

® En CHAP le NAS fournit un defi (challenge) au systeme de
I'utilisateur

® |e systeme demande a |'utilisateur son mot de passe, puis calcule

un hash MD5 du mot de passe, du challenge et d’'un identifiant de
reponse CHAP

® |e hash est renvoye au NAS, qui renvoie ensuite l'identifiant CHAP
+ |le hash au serveur RADIUS dans un attribut CHAP-Password...

® ..accompagne du challenge dans l'attribut « CHAP-Challenge» (ou
eventuellement dans I'authenticator si le challenge fait 16 octets)

® Avantage :le mot de passe ne transite plus sur le reseau

® |nconvenient :le serveur RADIUS doit disposer du mot de passe
de l'utilisateur en clair pour authentifier le user
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Methodes EAP

® |'Extensible Authentication Protocol a ete defini pour

permettre plus de souplesse et de securité que le PAP
et le CHAP

® (C’est un protocole independant du protocole RADIUS

® | ‘architecture EAP ne comprend que deux acteurs :
I'utilisateur (qu'on appelle ici le «clienty), et le serveur
d’authentification (dans notre cas, ce sera le serveur

RADIUS).

® | ors du dialogue EAP, le client fournit son identite, puis
une méthode d’authentification est negociee, et enfin
'authentification proprement dite a lieu.
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Dialogue EAP

Utilisateur Serveur d'authentification

“w E

Identité ?

I:l "Patrice" ;

Carte a jeton ?

Non, mais certificat ?

Ok, certificat ? D

Echange de certificats

Veérification

\/ Succes ou échec D
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Le protocole 802.1x

® |e 802.Ix permet de marier I'architecture RADIUS
avec l'authentification EAP pour controler les
connexions sur un reseau Ethernet (LAN)

® Entre l'utilisateur et le NAS, le protocole EAPoL (EAP
over LAN) est utilise

® EAPoL est une variante de EAP qui rajoute quelques
types de paquets, notamment pour que l'utilisateur
puisse initier la communication (en EAP classique, c’est
le serveur qui parle en premier) et pour permettre
'echange de cles de chiffrement

® Entre le NAS et le serveur RADIUS, la communication
repose sur le protocole RADIUS, et les paquets EAP
sont transportes dans un attribut EAP-Message
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Architecture 802.1x

1 Pendant l'authentification, I'utilisateur "5 | sarveur RADIUS
communique avec le serveur RADIUS par
le biais du protocole EAP.

EAP sur RADIUS
(RFC 3579)
lll |l

Utilisateur EAP sur LAN m - ——

(EAPoL) L
&=VNAS
-l

"B
: T ——
Une fois authentifie, 'utilisateur
accede au réseau, sans passer par
le serveur RADIUS.
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Principales methodes EAP

EAP/MD?5 : equivalent a CHAP

EAP/MS-CHAP-v2 : semblable a CHAP mais n'impose pas
au serveur de connaitre le mot de passe en clair, mais
plutot un hash du mot de passe.

EAP/GTC (Generic Token Card) : mécanisme tres
generique, utilise pour les cartes d’identification «a jeton»

EAP/SIM :identification par carte a puce GSM
EAP/TLS :identification par certificat electronique TLS

EAP/PEAP : établit un tunnel TLS au sein duquel peut avoir

lieu une autre authentification EAP : par exemple EAP/MS-
CHAP-v2 (on note alors I'ensemble PEAP/MS-CHAP-v2).
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Compatibilite 802.1x

Pour utiliser une methode d’authentification
particuliere, il faut:

® que le systeme de l'utilisateur la gere
® que le serveur RADIUS la gere
® que le NAS soit compatible 802. [ x
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Dialogue PEAP/MDS

Client Serveur d'authentification

' Identité ? D

D "anonyme"

>
Authentification PEAP ? :

Ok, établissement d'un tunnel :
“ Le serveur envoie
son certificat Q

Le client vérifie le
certificat du serveur :

Identité ?
"Patrice"

Authentification T _ Authentification EAP/MD5 + défi ?
EAP cryptée i

Ok, réponse au défi

Vérification
Succes ou échec EAP/MD5

Succeés ou échec PEAP



Verifier le certificat TLS

® |'utilisateur doit absolument verifier la
validite du certificat du serveur, sinon il y a
risque d’attaque de type Man-in-the-Middle

® Attention: sous Windows et MacOSX,
lorsque l'utilisateur accepte le certificat, il
accepte implicitement tous les certificats
issus de la meme autorite de certification !

® Pour eviter cela, 'utilisateur doit aller
modifier sa configuration comme ceci...
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PEAP sous MacOS

J [ lout afficher J

" AirPort

' AirPort  TCP/IP DNS WINS | 802.1X | Proxys Ethernet

A Profils d'utilisateurs i d
)

= WPA: Wifirst WPA : Nom d'utilisateurl,..-:" dupond

Mot de passe ssscsscsssssee .

| Toujours demander le mot de passe

Authentification :  Activé Protocole
PEAP

TTTLS
EAP-FAST
TLS

|

afujulic

Configurer...

Configurer la confiance...

Réseau sans fil : .Wiﬁrst WPA
Type de sécurité: = WPA2 Entreprise

[ Annuler
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PEAP sous MacOS

J [ lout afficher J

" AirPort

' AirPort  TCP/IP DNS WINS | 802.1X | Proxys Ethernet

A Profils d'utilisateurs i d
)

= WPA: Wifirst WPA : Nom d'utilisateurl,..-:" dupond

Mot de passe ssscsscsssssee .

| Toujours demander le mot de passe

Authentification :  Activé Protocole
PEAP

TTTLS
EAP-FAST
TLS

? Conﬁgurer...
‘/—
.

Configurer la confiance...

|

afujulic

Réseau sans fil : .Wiﬁrst WPA
Type de sécurité: = WPA2 Entreprise

[ Annuler
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PEAP sous MacOSX

J l lout afficher J

" AirPort

~ AirPort  TCP/IP DNS WINS | 802.1X | Proxys Ethernet

—

A Profils d'utilisateurs

AN Nom d'utilisateur 2 jdupond
I, ¥

Mot de passe Ssssssssssssae o

" | Toujours demander le mot de passe

Authentification :  Activé Protocole
' PEAP

TTTLS

Saisissez ci-dessous votre identification PEAP, L'identité EAP-FAST
NN externe sera envoyée en clair. TLS

Identité externe : anonyme (Facultatif) ? Configurer...
-

Configurer la confiance...

|

afujulic

_.Annuler_‘( oK \

- Réseau sans fil : .Wiﬁrst WPA
Type de sécurité: = WPA2 Entreprise

- Annuler
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P sous MacOSX

" Certificats | Serveurs |

Spécifier les serveurs de confiance :

www.wifirst.net

T
Ne—
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PEAP sous Windows

SHEEN

U “;F[ Connexion a un réseau

Déconnexion ou connexion a un autre réseau

Afficher: |Tout

Déconnecter

Statut

WIFIRST-1 Réseau non sécurisé Propriétés

Diagnostiquer

line_g Réseau sécurisé

Configurer une connexion ou un réseau

Quuvrir le Centre Réseau et partage

Connexion Annuler
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PEAP sous Windows

SHEEN

U “;F[ Connexion a un réseau

Déconnexion ou connexion a un autre réseau

Afficher: |Tout

Déconnecter

Statut

WIFIRST-1 Réseau non sécurisé Propriétés

Diagnostiquer

line_g Réseau sécurisé

Configurer une connexion ou un réseau

Quuvrir le Centre Réseau et partage

Connexion Annuler
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(S

% Connexion a un réseau
g Propriétés du réseau sans fil Wifirst WPA X

Connexion | Securite

Déconnexion ou connexion a un autre réseau

Afficher: ‘Tout v I [Zi

Type de sécurité : ‘ WPA2 - Entreprise V]
" ) Type de chiffrement : ‘ AES 'J
L. Wifirst WPA Connecté g > 1 555
- i Déconnecter !
; Statut
b4 WIFIRST-1 , curicé | Propriétés — .
g Réseau non sécurisé | Choisissez une méthode d'authentification réseau :
, Diagnostiquer |Microsoft: PEAP (Protected EAP) vJ [Pa[amétres...
L_. line Ré R Mettre en mémoire cache [es informations utilisateur pour les
- -9 R SHUJ O futures connexions a ce réseau
m~ . |

Configurer une connexion cu un réseau
Quuvrir le Centre Réseau et partage

[ Connexion | Annulg

[ OK H Annuler ]
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g Propriétés du réseau sans fil Wifirst WPA X
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PEAP sous Windows

Propriétés EAP protégées E

Lors de la connexion :

V| valider le certificat du serveur

V| Connexion & ces serveurs :

www.wifirst.net

Autorités de certification racine de confiance :

"] Entrust.net Certification Authority (2048)

| Entrust.net Secure Server Certification Authority
"] Equifax Secure Certificate Authority

|| GTE CyberTrust Global Root

"] Microsoft Root Authority

|| Microsoft Root Certificate Authority

V| Thawte Premium Server CA

4 I

|| Ne pas demander & ['utilisateur d'autoriser de nouveaux
serveurs ou des autorités de certification approuvées.

Sélectionner la méthode d'authentification :

Mot de passe sécurisé (EAP-MSCHAP version 2) v

V| Activer la reconnexion rapide
| Activer les tests de guarantaine

|| Déconnecter si le serveur ne présente pas de TLV de liaison de
chiffrement
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PEAP et accounting

® | e tunnel PEAP ne concerne que
'authentification, pas I'accounting
® |'identite externe est donc celle qui sera

N s el et b P Pl = R i L. =Sy 5
s - . | B b Y o . J LR | . L e 2 B ’ A & AN E]
- HITHIsSsee noliri1accotl i B% dadine - B o R M LR st i e L Gk
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EAP/TTLS

® | a méthode d’authentification EAP/TTLS est tres
similaire a la methode EAP/PEAP

® Son gros inconvenient est de ne pas étre geree par
defaut par Windows : il faut installer un logiciel
appele le «supplicant TTLS»

® PEAP ne peut «tunneliser» que du EAP. L'avantage
de TTLS est de permettre aussi le PAP, ce qui
permet au serveur de recevoir le mot de passe en
clair. C’est parfois utile, comme nous le verrons.
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Les bases de donnees
d’identification

t% Fichiers
Serveur

RADIUS Base de
données

Utilisateur

g v' Connecteurs

N ru Contréleur de domaine
Requéte Windows NT

d'authentification
E Serveur LDAP

i< Serveur "maison"”
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Le principe du
roaming (itinérance)

élnternet
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Terminologie de roaming

® Visited-Network : le reseau auquel l'utilisateur se connecte

® Home-Network :le réeseau de provenance de l'utilisateur
(la ou son compte est configure)

® Realm : partie de l'identifiant (login) de l'utilisateur qui
indique a quel réseau il appartient :

® alain dans 'exemple
® mais le format peut étre different : cO:R1B

® Home-Server :le serveur RADIUS dans lequel I'utilisateur
est configure

® Proxy-Server :le serveur RADIUS du réseau visite
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Terminologie de roaming

® Si nous sommes le gestionnaire d’'un reseau X, et que
nous avons un accord d’itinerance (roaming) avec le
gestionnaire d’un reseau Y, alors nous parlerons de :

® Roaming-in (rentrant) : lorsqu’un abonne deY se
connectera sur notre réseau (Y nous doit des €)

® Roaming-out (sortant) : lorsque 'un de nos abonnes
se connectera sur le réseau de Y (nous devons aY)

® Reconciliation : lorsqu’on se mettra d’accord avec Y
pour decider combien ils nous doivent et combien
nous leur devons (en comparant les historiques)

® Data Clearing House (DCH) : une entreprise dont le
service consiste a s’occuper de la reconciliation
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Tunnels et roaming

® Sil'on utilise la methode PEAP ou TTLS dans un contexte de
roaming, alors le Proxy-Server ne voit que 'EAP externe

® | 'utilisateur doit donc configurer son identite externe de
fagon a ce que le Proxy-Server puisse rediriger les requetes
vers le bon Home-Server :

® par exemple anonyme@lyon

® Si l'identite interne contient elle-méme un realm, le Home-
Server risquera de rediriger les requetes internes au tunnel
vers un autre serveur RADIUS : les donnees de ces paquets
ne seront alors plus protegees par le tunnel TLS :

® on desactive donc generalement le «proxying»
pour l'interieur des tunnels TLS.
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